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Zatgcznik nr 1 do zapytania ofertowego nr FERC.02.02-CS.01-0666/23

Opis przedmiotu zamowienia

Przedmiotem zamdwienia jest wykonanie ustugi w Urzedzie Miejskim w Kozienicach polegajacej na
przeprowadzeniu audytu koicowego wraz z uzupetnieniem zatgcznika nr 6 do Regulaminu Konkursu
Grantowego pn. ,Cyberbezpieczny Samorzad” — ankieta dojrzatosci cyberbezpieczenstwa w jednostkach
samorzadu terytorialnego majgcych na celu potwierdzenie wykonania wszystkich zadan projektowych
zwiekszajacych bezpieczenstwo systeméw informatycznych oraz swiadomosé kadry zarzadzajacej,
pracownikéw IT, a takie pracownikdw merytorycznych w zakresie problematyki zwigzanej z
cyberbezpieczenstwem i zagrozen z nim zwigzanych. W wyniku audytu potwierdzajgcego zatozenia oraz
wykonanie projektu potwierdzone uzupetnieniem zatgcznika nr 6 do Regulaminu Konkursu Grantowego
pn. ,,Cyberbezpieczny Samorzad” — ankieta dojrzatosci cyberbezpieczeristwa w jednostkach samorzadu
terytorialnego okreslimy nowe cele, aby stale podnosi¢ poziom cybebezpieczenistwa. Kadra zarzadzajgca
wraz z pracownikami merytorycznymi swiadomie zarzadzajg ryzykiem oraz incydentami i zagrozeniami.
Kadra IT bedzie w stanie efektywnie zarzadza¢ infrastrukturg serwerowg oraz macierzami i
wykonywaniem kopii bezpieczeristwa w ramach projektu grantowego ,,Cyberbezpieczny samorzad" w
zakresie zgodnym z regulaminem naboru Konkursu Grantowego dostepnym na stronie
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad oraz okreslonym w niniejszym zapytaniu, a
takze zdefiniowaniu celowosci wprowadzenia potrzeb okreslonych w projekcie.

I. Miejsce realizacji zamdwienia:

Urzad Miejski w Kozienicach, ul. Parkowa 5, 26-900 Kozienice.

Il. Audyt koncowy musi zostaé wykonany w miejscu realizacji zamdéwienia. Jedynie w przypadku
koniecznosci dokonania zmian lub uzupetnien ankiety, dopuszczalna jest forma zdalna.

lll. Audyt korncowy musi by¢ przeprowadzony przez audytora posiadajgcego uprawnienia wymienione w
pkt. IX zapytania ofertowego.

IV. Audyt koncowy

W ramach zamdéwienia wykonawca zobowigzuje sie do:

Przeprowadzenie audytu koncowego potwierdzajgcego skutecznos¢ i wptyw przeprowadzonych
wdrozen i zadan z programu Cyberbezpieczny Samorzad na podniesienie cyberbezpieczeristwa w Gminie
Kozienice oraz uzupetnienie zatgcznika nr 6 do Regulaminu Konkursu Grantowego pn. ,,Cyberbezpieczny

Samorzgd” — ankieta dojrzatosci cyberbezpieczenstwa w jednostkach samorzadu terytorialnego.
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Po zakonczonym audycie wykonawca przygotuje wraz z uzupetnieniem zatgcznika nr 6 do Regulaminu
Konkursu Grantowego pn. ,,Cyberbezpieczny Samorzad” — ankieta dojrzatosci cyberbezpieczedstwa w
jednostkach samorzadu terytorialnego.

Wymogi dotyczace oferenta:

e Certified Internal Auditor (CIA);

e Certified Information System Auditor (CISA);

e Certyfikat audytora wiodgcego systemu zarzadzania bezpieczeistwem informaciji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i
1338), w zakresie certyfikacji osob;

e Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscia dziatania PN-EN ISO
22301 wydany przez jednostke oceniajgca zgodnosé, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji oséb;

e Certified Information Security Manager (CISM);

e Certified in Risk and Information Systems Control (CRISC);

e Certified in the Governance of Enterprise IT (CGEIT);

e Certified Information Systems Security Professional (CISSP);

e Systems Security Certified Practitioner (SSCP);

e Certified Reliability Professional;

e Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Termin realizacji ustugi
1. Termin zakonczenia realizacji zamdéwienia: po 15 stycznia nie pdzniej jednak niz 30 stycznia.

2. Powyzszy termin nalezy rozumiec jako date odbioru koricowego przedmiotu zamdwienia przez

Zamawiajacego.
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